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CONSIDERANDOS

Considerando que:

As Tecnologias da Informacdo e Comunicagdo (TICs) assumem um papel cada vez mais
relevante na vida das empresas e das pessoas;

As TICs permitem a conexdo imediata e deslocalizada a informag¢dao do OPART —
ORGANISMO DE PRODUCAO ARTIsTICA, EPE. (OPART);

A protecdo da informacdo é crucial para o negdcio do OPART e, por isso, é necessario
definir as condicdes de utilizacdo responsavel das TICs, a qual deve permitir a criacao,
rece¢ao, utilizacdo e partilha de informagdes e de documentos com integral respeito
pelos interesses, segredos profissionais e negociais, pelos direitos intelectuais, pela
privacidade e pelos dados pessoais do OPART, dos seus representantes, dos
trabalhadores, de clientes, de fornecedores e de terceiros;

A protecdo contra ameacas externas (v.g. ataques cibernéticos) é uma
responsabilidade de cada utilizador;

Os utilizadores devem cumprir, de forma diligente, os deveres e obrigacGes de
seguranga e protecao da informagdo, nomeadamente nos atos de armazenagem,
processamento, envio ou rececdo de documentos através das TICs;

Devem ser privilegiadas solucdes que protejam a informacdo e que promovam a
seguranga das comunicagoes;

Em regra, as TICs colocadas a disposi¢cao dos trabalhadores e utilizadores sao para uso
exclusivamente profissional, sem prejuizo da acdo e liberdade sindical garantida no
OPART e de ser excecionalmente tolerado o uso nao profissional, desde que
autorizado, previamente e por escrito, pelo respetivo superior hierarquico;

Os trabalhadores e utilizadores devem velar pela conservacao e boa utilizagcdo das TICs
qgue lhe sejam confiados pelo OPART ou por terceiros, devendo assegurar uma
protecdao adequada daquelas, nomeadamente, contra a perda, roubo, deterioragao,
destruicao, reproducao ou qualquer forma de divulga¢ao ou aproveitamento indevido;
O bom funcionamento das TICs depende da utilizacdo racional dos meios técnicos
disponiveis por forma a evitar sobrecargas de utilizacdo que impecam o normal
funcionamento dos sistemas e equipamentos, bem como a criacdo de despesas
desnecessarias ou excessivas para o OPART;

O uso ou aproveitamento das TICs depende da manutencdo e execug¢do do contrato
de trabalho;
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A suspensdo ou cessacao do contrato de trabalho determina a imediata devolucdo ou
interrupcao de acesso as TICs;

A obrigacdo de devolugdao abrange todos os instrumentos de trabalho e documentos
entregues, elaborados, criados ou modificados pelo trabalhador no decurso e por forga
do contrato de trabalho, independentemente do seu suporte, eletrénico ou outro
(incluindo pen usb, tapes, discos de computadores, cloud);

Os trabalhadores ndo estdo autorizados a reproduzir ou a efetuar cdpias de
documentos ou de software da propriedade ou licenciados ao OPART ou
disponibilizados por terceiros;

Os anexos enviados e recebidos por e-mail sdo uma fonte frequente de virus que
podem danificar ou destruir os dados armazenados nas TICs;

Importa, em particular, regular a utilizacdo de documentos com a identificacdo, marca
ou logdtipo do OPART, visto que, para efeitos externos, a sua utilizacdo pode afetar
seriamente a sua imagem, o seu bom nome e a sua reputagao;

Os utilizadores ndao devem, em caso algum, utilizar as TICs interligados, e para praticar,
colaborar ou auxiliar na execucdo de atos ilicitos;

A violacdo das normas laborais — de carater legal, convencional ou interno —, bem
como 0 mau uso ou a utilizagao indevida ou inadequada das TICs por parte de qualquer
trabalhador constitui infracdo laboral suscetivel de aplicagdo san¢do disciplinar,
incluindo o despedimento com justa causa;

O presente Regulamento sera (i) enviado por correio eletrénico aos trabalhadores, (ii)
publicitado através de afixagdo na sede do OPART em espaco comum e (iii)
disponibilizado nos locais de trabalho de modo a possibilitar o seu pleno conhecimento
e publicidade, a todo o tempo pelos seus destinatarios, sem prejuizo de outras formas
de divulgacdo que venham a ser definidas pelo OPART e dos esclarecimentos que
possam ser prestados pelo responsavel pelas TICs.

O OPART aprova, nos termos do arts. 22.92,n2 2, € 99.2, n° 1 a 3, do Cédigo do Trabalho,
o REGULAMENTO DE UTILIZACAO DO CORREIO ELETRONICO PROFISSIONAL | OPART -
ORGANISMO DE PRODUCAO ARTISTICA, EPE., o qual se rege pelos considerandos
anteriores, bem como pelas disposi¢cdes gerais e pelos artigos seguintes.
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DISPOSICOES GERAIS

O OPART tem por objeto a prestacdo de servigo publico na drea da musica erudita e do
bailado, através do Teatro Nacional de S3do Carlos (TNSC), da Companhia Nacional de
Bailado (CNB) e dos Estudios Victor Cérdon (EVC).

O OPART prossegue fins de interesse publico e tem por objeto a prestagcdao de servico
publico na drea da cultura musico-teatral, compreendendo designadamente a musica, a
dpera e o bailado;

O Teatro Nacional de S3o Carlos, a Companhia Nacional de Bailado e os Estudios Victor
Cdérdon constituem projetos artisticos auténomos, com identidade prépria, sem prejuizo
da coordenacdo, articulagdo e partilha dos meios pessoais e materiais de produgado e
programacdo no ambito do OPART;

O servico publico prestado pelo OPART, através do Teatro Nacional de Sao Carlos,
compreende nomeadamente:

a) A promog¢do de um elevado nivel artistico e técnico da Orquestra Sinfénica
Portuguesa, do Coro do Teatro Nacional de Sao Carlos e do restante pessoal afeto
a producdo musico-teatral;

b) A programacdo de espetdculos e outras atividades culturais, designadamente nos
campos da opera, da musica sinfdnica, e coral-sinfonica, que contribuam para
ampliar e aprofundar a relagdo com a comunidade, elevando os padrdes de
exigéncia critica do publico;

c) A promogao da internacionalizagao, tanto através de coprodugdes como através
da valorizacdo da producdo prépria, visando a afirmacdo de um projeto ou de uma
identidade artistica suscetiveis de projecao e de potencial atrativo internacionais;

d) A criacdo e manutencdo de um estudio de épera que proporcione oportunidades
de profissionalizagdo a jovens artistas e técnicos e se constitua como polo de
inovacdo no repertdrio, na pratica de encenacao e de representacdo, incluindo
producdo musico-teatral em lingua portuguesa;

e) Aformacdo de novos publicos, designadamente através de producdes itinerantes
e de um programa educativo, sobretudo dirigido ao publico infanto-juvenil;

f) A preservacdo da heranca cultural, recuperando e divulgando o patrimdnio
musico-teatral de origem nacional ou conservado em Portugal;
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A encomenda a autores portugueses de novas obras musicais ou musico-teatrais
e a sua producdo ou programacao;

A celebragdo de protocolos de cooperagdao, no ambito da produgdo e da
programacgao, com outros organismos de producdo artistica;

A difusao das atividades através de meios radiofénicos e televisivos bem como de
publicacdes impressas e registos fonograficos e videograficos;

O estimulo a pesquisa, difusdo e animacdo de informacdo documental,
especializada nas areas musical e musico-teatral, no quadro das novas tecnologias
de informagao e comunicagao;

A preservacdo e valorizacdo da memdria prépria, expondo ou musealizando
testemunhos histdricos da atividade desenvolvida desde a fundagdo do teatro.

5. O servigo publico prestado pelo OPART, através da Companhia Nacional de Bailado,

compreende nomeadamente:

a)

b)

d)

e)

f)

g)

h)

A promocdo de um elevado nivel artistico e técnico da Companhia Nacional de
Bailado e do restante pessoal afeto a produgdo musico-teatral no Teatro Camdes;
A programacdo de espetdculos e outras atividades culturais, designadamente nos
campos da musica e da danca, que contribuam para ampliar e aprofundar a
relacdo com a comunidade, elevando os padrées de exigéncia critica do publico;
A promocao da internacionalizacao, tanto através de coproducdes como através
da valorizagdo da producgdo prépria, visando a afirmag¢ao de um projeto ou de uma
identidade artistica suscetiveis de projecao e de potencial atrativo internacionais;
O treino continuado dos bailarinos profissionais que integram a Companhia, na
base da formacao classica, sem prejuizo da abertura a inovacao no repertorio, na
danca e na criag¢do coreografica, e a manutenc¢do de um estudio de bailado que
proporcione oportunidades de captacdo e formacdo de jovens artistas;

A formacao de novos publicos, designadamente através de producdes itinerantes
e de um programa educativo, sobretudo dirigido ao publico infanto-juvenil;

A preservacdo da heranca cultural, recuperando e divulgando o repertério de
bailado classico, romantico e moderno, bem como o repertério de origem nacional
ou conservado em Portugal;

A encomenda a musicos e coredgrafos portugueses de novas criacdes e a sua
producdo ou programacao;

A celebracdo de protocolos de cooperacdo, no ambito da producdo e da
programacao, com outros organismos de produgdo artistica;

A difusdo das atividades através de meios radiofdnicos e televisivos bem como de
publicacdes impressas e registos fonograficos e videograficos;
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j) O estimulo a pesquisa, difusdo e animagdo de informagdo documental,
especializada na drea do bailado, no quadro das novas tecnologias de informacao
€ comunicacgao;

k) A preservacdo e valorizagdo da memdria propria, expondo ou musealizando
testemunhos histéricos do bailado em Portugal.

O servico publico prestado pelo OPART, através dos Estudios Victor Coérdon
compreende nomeadamente:

a) O reforco da relagdo com a comunidade artistica independente de todo o pais
potenciando a criagdo artistica;

b) O incremento da experimentacdo transversal, o didlogo e a partilha criativa;

¢) A intensificagdo da relagdo com escolas e estruturas nacionais e internacionais,
reforcando um dos eixos estratégicos da internacionalizacdo do OPART, junto de
profissionais em inicio de carreira artistica;

d) A apresentacdo publica de espetdculos com especial enfoque no didlogo
intercultural.

O OPART, rege-se pelas normas legais que lhe sejam especialmente aplicaveis, pelos
Estatutos e respetivos regulamentos de execucdo, como é caso o presente regulamento,
pelo regime juridico do sector empresarial do Estado e demais legislacdo aplicavel as
empresas publicas e, na sua falta, pelas normas de direito privado.

A atividade profissional do OPART compreende especiais deveres e cuidados ao nivel de
zelo, lealdade, responsabilidade, aprumo e sigilo;

O trabalho artistico e intelectual, de todas as atividades conexas com estas exigem
particulares cuidados no mercado digitalizado;

Os processos contemporaneos de integragdo econdmica, que avangam a uma
velocidade e com uma forga propulsora do desenvolvimento, vieram dar uma nova
importancia aos dados e a informagdo no seio empresarial, revelando-se um ativo
estratégico e fundamental;

Consideramos vital a definicdo e aplicacdo de politicas estratégicas de protecdo e
confidencialidade da informacao, propriedade intelectual e direitos de autor, por forma
a assegurar a continuidade e eficacia do negdcio;

A liberalizacdo das trocas internacionais trouxe, também, a necessidade de acautelar e
proteger com igual dignidade a concorréncia de eventuais distor¢cdes uma vez que isso
também conduz ao desincentivo de criacdes ou produtos auténticos;
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A globalizacdo de mercados e da economia traduziu-se na adocdo de medidas tendentes
a facilitar a livre circulacdo de pessoas e bens, da mao-de-obra e de servigcos. Com isto,
também se procedeu a livre circulagao do conhecimento e das ideias, em especial no
contexto empresarial do mercado europeu;

As empresas, nesse mesmo contexto, contam com o retorno do investimento que
empregam para o exercicio da sua atividade num contexto de sa concorréncia, num
mercado livre, assente nas liberdades mencionadas;

Os produtores e consumidores sdao, em primeira linha, beneficidrios da tutela destes
investimentos, a luz da sociedade da informacao;

O sistema de patentes foi criado com o objetivo de fomentar a disseminacdo de
conhecimento e aumentar o potencial inovador das sociedades, oferecendo ao
inventor, em troca da divulgacdo publica da sua descoberta, o direito de impedir a
exploragdao comercial das suas invengdes por terceiros, a ndao ser que devidamente
recompensado;

Desde a sua génese até a atualidade, o sistema de patentes tem vindo a adquirir uma
importancia crescente como ferramenta de criacdo de valor econdmico a partir da
investigacao e desenvolvimento, tendo vindo a substituir progressivamente o mais

Ill

tradicional “segredo comercial”, ou segredo de negécio;

Deste modo, as patentes tém um papel muito importante ndo sé na comercializagao,
mas também na divulgacdo do conhecimento cientifico;

Num mercado digital como o atual, em que se assiste, diariamente, ao desenvolvimento
da sociedade de informacdo, com novas ferramentas e modelos a serem diariamente
testados e implementados pelas organizacdes, o paradigma ndo se limita, apenas a
concorréncia desleal, mas também para a organizacdo interna das prdéprias entidades,
nomeadamente no que tange aos segredos de negécio e know-how;

Atualmente, com o advento da economia 4.0/ 5.0, a propriedade intelectual tem vindo
a ganhar uma relevancia e divulgacdo crescentes, em particular no que concerne aos
direitos de propriedade industrial, tornando-se premente que as empresas
desenvolvam uma politica industrial de privacidade, sobretudo de protecao dos seus
segredos de negdcio;

A tutela das obras intelectuais, criadas em cumprimento de contrato de trabalho,
também se mostram de grande relevancia na prossecucdo dos objetivos e finalidades
do OPART;

A dimens3do transnacional da protecdao de propriedade intelectual e de segredos de
negdcio ndo prejudica o presente regulamento interno de empresa, destinado a
assegurar os interesses particulares e coletivos da economia digital, algoritmica e da
colaboracdo;
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As novas realidades de compliance e politicas transparentes empresariais reforcam a
necessidade de estabelecimento de regras respeitantes a protecdo da propriedade
intelectual e dos segredos de negdcio, num clima de constante publicidade do
cumprimento das normas regulamentares;

Para efeitos da presente politica de seguranga, os conceitos de segredo, sigilo,
confidencialidade ou reserva assumem igual relevancia, pertinéncia e cuidado. Qualquer
um dos conceitos empregues constitui um dever do trabalhador a luz dos arts. 128.2, n.2
1, al. f) do Cddigo do Trabalho;

Os segredos sujeitos ao regime de sigilo profissional ndo sdo prejudicados com o
presente regulamento, valendo no ambito das relagcdes empresariais e comerciais, pela
sua natureza, de acordo com a legislagdao em vigor;

Os segredos sujeitos ao regime de segredos negociais, a dos arts. 313.2 e ss. do Cédigo
de Propriedade Industrial compreendem todos os documentos ou informacdes que sdo
suscetiveis de integrar a lei em vigor;

As invencgdes laborais estdo submetidas a visdo econédmica da propriedade industrial de
empresas, p.e., da globalizacdo que anula distancias e dilata a base competitiva, a
mutacdo constante das realidades de mercado e dos quadros de referéncia, a
dependéncia econdmica dos agentes contratuais (embora marcada por uma acentuada
desmaterializacdo da subordinacdo juridica) e a viabilidade econdmica a luz da nova
realidade digital, algoritmica, assente nas ideias e no conhecimento como novo foco da
Economia;

Os bens considerados de inovagdao constituem para o OPART, uma base de
competitividade e de promoc¢do da produtividade, qualidade, seducdo e a diversidade
de produtos, promovendo assim o crescimento, bem como o estabelecimento de novos
produtos;

A inovacdo constitui, amplamente, a referéncia as novas tecnologias, processos e
produtos, estudos e técnicas de marketing, bem como todos os elementos organizativos
(corporativos, fabris e comerciais);

O presente regulamento de empresa funda-se na eficdcia da inovacdo e na necessidade
de proteger informagdo comercialmente sensivel em todos os aspetos juridicos,
comerciais, concorrenciais e regulamentes;

Ficam consagrados os direitos e as obrigacdes no ambito laboral, da propriedade
industrial, intelectual e da disciplina de segredos de negdcio, abrangendo assim a
protecdo de invencdes, patentes, modelos, designs, obras intelectuais e marcas;

Pagina g9/29



32.

33.

0 []“f ORGANISMO DE PRODUCAQ
AN U ARTISTICA, EPE

Regulamento de Utilizagdo do Correio Eletrdnico Profissional

O objeto, tipo de protecdo e modalidades centram-se nos produtos ou processos, no
design, marketing e organizacdo ou técnica, na invencdo, criacdo, imagens,
conhecimento, patentes, modelos de utilidade, marcas e outros sinais distintivos no
comércio, desenhos ou esbogos industriais, aparéncias de produto bem como os
segredos de negdcio, em especial o know-how e outros métodos que digam respeito a
atividade do OPART ou, ainda, outras informacdes comercialmente sensiveis e,
demarcadas como tal, que ndo configurem segredos negociais em sentido técnico.

O Conselho de Administragao do OPART ao estabelecer o Regulamento de Utilizagao de
E-mails Profissionais assume a presente politica, os compromissos nela definidos, a
integracdo dos requisitos do Regulamento de Utilizagdo de E-mails Profissionais nos
processos da organizacdo e assegura que 0s recursos necessarios a sua implementacao
estdo disponiveis. Tem a responsabilidade de agir de forma adequada, através dos seus
colaboradores e prestadores de servigcos, no que respeita a gestdo da seguranca da
informacdo, bem como de controlar e avaliar a implementa¢do do Regulamento de
Utilizacao de E-mails Profissionais ao longo do tempo e em fung¢do das necessidades.

CariTuLo |
DO CORREIO ELETRONICO PROFISSIONAL

Artigo 1.2
Ambito de aplicagdo objetivo

O presente regulamento interno rege a utilizacdo do correio eletrdnico profissional, bem
como as demais Tecnologias da Informacdo e Comunicag¢do (TICs) que constituem
propriedade do OPART, que a este estejam licenciadas, disponibilizadas, cedidas, ou por
ela utilizadas na sua atividade.

Artigo 2.2
Ambito de aplicagdo subjetivo

O presente regulamento interno é aplicavel aos trabalhadores que se encontrem ao
servico do OPART, bem como qualquer terceiro que, por ocasido ou por mero exercicio
das suas fungdes ou oficio, utilize alguma das TICs disponibilizados pelo OPART,
mormente prestadores de servico, trabalhadores em resultado de outsourcing, clientes,
fornecedores, parceiros negociais ou eventuais pretéritos/futuros parceiros de negécio.
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Artigo 3.2

DefinigGes
Usudrio: pessoa que acede ou utiliza de forma legitima e autorizada as informacgdes da
empresa, podendo ou nao ser trabalhador;
Endereco de correio eletrdnico institucional: sistema de correio cujo dominio identifica
a instituicao;
Documento: qualquer objeto elaborado pelo homem com o fim de reproduzir ou
representar uma pessoa, coisa ou facto, nomeadamente as mensagens de correio
eletrénico, os ficheiros em “Word”, “Excel”, “Access”, “Powerpoint” e outros formatos
de processamento de texto, folhas de cdlculo, bases de dados, folhas de apresentacao,
bases de dados e dados recebidos, armazenados e enviados através das TICs (v.g.
relatdrios técnicos, dados financeiros ou contabilisticos, informacdes sobre custos,
precos, fornecedores, parceiros e clientes);
Tecnologias de informag¢do e comunicac¢do (TICs): computadores (fixos ou portateis),
telemdveis ou smartphones, tablets, USB pens, drives, cloud e outros dispositivos de
memoaria externa, modemes, internet, intranet, banda larga, impressoras, consumiveis,
servidores, redes com e sem fios, bases de dados, sistemas de correio eletronico,
aplicacoes e demais hardware e software disponibilizados ou utilizados pelo OPART
que lhe permitem obter, armazenar, aceder, tratar, trocar e disponibilizar informacao
necessaria para a sua atividade;
Terceiro: pessoa singular ou coletiva que estabeleca relagbes juridicas, de direito
publico ou privado, de natureza civil, comercial ou outra, com o OPART (v.g.
adjudicatdrio, fornecedor, prestador de servicos, parceiro, cliente,
independentemente de serem potenciais, pretéritos ou efetivos);
Trabalhador: pessoa singular vinculada ao OPART, através de contrato de trabalho e,
com as necessarias adaptagdes, praticante, aprendiz e estagiario.

Artigo 4.2
Publicidade do Regulamento

O presente Regulamento sera (i) enviado por correio eletrénico aos trabalhadores, (ii)
publicitado através de afixacdo na sede do OPART e (iii) disponibilizado nos locais de
trabalho de modo a permitir o seu pleno conhecimento, a todo o tempo pelos seus
destinatarios, sem prejuizo de outras formas de divulgacdo que venham a ser definidas
e dos esclarecimentos que possam ser prestados pelo responsavel pelas TICs.

O OPART entregara uma cépia deste Regulamento aos terceiros a quem seja aplicavel,
com as necessarias adaptacoes.
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3. O OPART pode elaborar e distribuir resumos ou folhetos informativos, os quais nao
dispensam o conhecimento efetivo deste Regulamento e o dever de diligéncia dos
interessados no esclarecimento de duividas e omissdes junto do responsavel das TICs.

Artigo 5.2
Atribuicdo de endereco de correio eletronico institucional

1. O OPART cria enderecos de correio eletrénico institucional para atribuicdo a unidades
organicas.

2. Poderao ser criados e atribuidos outros enderecos de correio eletrénico institucional,
para diversos fins, nomeadamente para o relacionamento com parceiros negociais do
OPART.

3. A criagdo de outros enderegos de correio eletrdnico institucional, bem como a sua
eliminacdo, é da competéncia do Conselho de Administracdo do OPART.

Artigo 6.2
Metodologia de atribuicdo de enderego de correio eletrénico pessoal

1. O OPART atribui, preferencialmente, a todos os seus trabalhadores e demais
colaboradores, um enderego de correio eletrénico com um dos seguintes dominios:

a) ..@opart.pt

b) ...@saocarlos.pt

c) ...@cnb.pt

d) ..@estudiosvictorcordon.pt

2. A atribuicdo do endereco de correio eletrénico é realizada pelo Conselho de
Administracdo.

3. No momento da celebracdo do contrato, a Direcdao de Recursos Humanos informa o
trabalhador acerca da criacdo do endereco de correio eletréonico pessoal e entrega
uma copia do presente regulamento.

4. Sem prejuizo do disposto no numero seguinte, com a cessacao do contrato de
trabalho, cessa a atribuicdo do endereco de correio eletrénico.

Artigo 7.2
Uso exclusivo para fins profissionais

1. O endereco de correio eletrénico pessoal destina-se exclusivamente a fins
profissionais, exercidos no OPART, sem prejuizo dos direitos consagrados em
legislacdo laboral vigente, nomeadamente sobre a atividade sindical na empresa.
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As TICs sao disponibilizadas pelo OPART aos trabalhadores para uso exclusivamente
profissional, tendo por fim auxiliar e promover a prossecucdo do objeto social da
empresa.

Todos os documentos elaborados, modificados, recebidos, armazenados e/ou
enviados através das TICs pertencem, em exclusivo, ao OPART, sem prejuizo das regras
sobre direito autoral.

Sem prejuizo do numero anterior e em caso de duvida, presume-se que os documentos
armazenados nas TICs pertencem, em exclusivo, ao OPART.

A informacdo e documentos sdao de acesso livre pelo OPART ou pelos seus
representantes legais, sem prejuizo de serem criados diferentes parametros ou niveis
de confidencialidade.

CariTuLo I
DoOs DEVERES E PROIBICOES

Artigo 8.2
Deveres dos utilizadores

Com o uso das TICs do OPART e no exercicio da sua atividade, cada trabalhador
deverd proceder de boa-fé e cumprir os seus deveres com um grau elevado de
diligéncia, cuidado e dedicacdo, nomeadamente na utilizacdo standard de um estilo
comercial, cortés e urbano nos documentos criados ou enviados através das TICs, ou
seja, estes devem ser suscetiveis de divulgacdo publica, sem prejuizo das regras de
protecdo da confidencialidade e dos segredos profissionais ou negociais.

Os trabalhadores devem tomar as medidas necessdrias, ativas ou negativas, para
manter a seguranca das TICs, para protecdo da confidencialidade da informacdo de
acordo com o nivel aplicavel, para evitar qualquer atividade proibida e para impedir
0 acesso ndo autorizado a informagdes confidenciais e secretas tais como dados
pessoais, estratégias, empresariais, informag¢des comerciais sensiveis, segredos
negociais, especificacoes, listagem de clientes e dados de investigacao.

Os usudrios devem garantir a atualizacdo dos sistemas respeitantes as TICs, de
acordo com as instrucdes que |he forem transmitiras pelo OPART, garantindo, em
simultaneo, o uso de equipamento ou software licenciado para a detecdo e remoc¢ao
de virus ou de ameacas cibernéticas em todos os dispositivos conectados as TICs.
Cada usuario deve zelar pela confidencialidade da senha do endereco de correio
eletrénico atribuido, seja ele institucional ou pessoal.
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Cada usudrio deve guardar reserva exclusiva da sua conta de utilizador, ndo devendo
entrar, partilhar ou expor dados ou contelidos dos demais utilizadores.
A assinatura de cada usudrio deve conter, pelo menos, as seguintes informacdes:

a) Nome do utilizador;

b) Funcao;

c) Logdtipo do OPART e/ou CNB, e/ou TNSC e/ou Estudios Victor Cordon
E permitido o redireccionamento das mensagens para outros enderecos externos,
desde que:

a) Seja previamente autorizado;

b) E cumpra com os requisitos de protecdo da informag¢do comercialmente

sensivel, v.g., segredos de negdcio.

O redireccionamento poderad permitir ao usudrio guardar uma cépia do correio
eletrénico na conta institucional ou apenas reencaminhar o correio para uma conta
externa.
Cada usuario pode guardar e fazer cépias de correio eletronico e/ou anexos, bem
como documentos, independentemente da sua natureza, desde que:

a) Seja autorizado para tal, mediante pedido efetuado ao superior hierarquico;

b) Em sitio, fisico ou digital, designado pelo OPART;

c) E que o mesmo cumpra os requisitos de protecdo da informacao

comercialmente sensivel, v.g., segredos de negdcio.

Em caso de auséncia temporaria ou prolongada [v.g., férias, licencas ou faltas
superiores a 3 (trés) dias uteis], deve o trabalhador, mediante de pedido prévio
efetuado ao superior hierarquico, questionar pela necessidade de criar respostas
automaticas para notificacdo bem como o respetivo redireccionamento de correio
eletrénico para outro colega de trabalho.

Artigo 9.2
Proibi¢des
E expressamente proibido ao trabalhador:
a) Usar as TICs para fins distintos dos referidos no artigo 7.2 do presente regulamento
interno;
b) Aceder a qualquer dispositivo, rede ou conta sem a devida autenticacdo de
seguranca;
c) Aceder, reproduzir, publicar, divulgar, tornar acessivel, sem autorizacao prévia por
escrito, qualquer documento que nao lhe seja destinado, bem como documentos
de natureza confidencial ou secreta;
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Fornecer informacgdes a terceiros, salvo no caso dos documentos expressamente
classificados como publicos ou quando estiver expressamente autorizado pelo
OPART, ou pelo seu superior hierarquico;

Disponibilizar ou deixar acessivel a colegas de trabalho ou terceiros a respetiva
palavra-passe de acesso as TICs;

Aceder ou utilizar instrumentos de trabalho ou palavras-passe de acesso de
representantes do OPART ou de outros trabalhadores, ainda que estes tenham
prestado o seu consentimento;

Enviar documentos utilizando a identidade eletrénica de outra pessoa,
independentemente da inten¢do ou objetivo;

Ceder, temporaria ou definitivamente, por qualquer titulo, os instrumentos de
trabalho a terceiros e disponibilizar ou tornar acessivel a terceiros a respetiva
palavra-passe de acesso as TICs;

Alterar a configuracdo dos computadores (fixos ou portateis), telemédveis ou
smartphones, tablets ou demais instrumentos de trabalho da propriedade ou
disponibilizados pelo OPART, salvo quando expressamente autorizado;

Instalar qualquer software que ndo pertenca ou esteja licenciado ao OPART, salvo
autorizacdo prévia, por escrito, do responsavel das TICs;

Desinstalar qualquer software, sem autorizagdo prévia, por escrito, do responsavel
das TICs;

Executar verificacdo de portas ou verificacdo de seguranca sem notificar
previamente o responsavel pelas TICs;

Copiar software do OPART para uso pessoal ou fora dos casos previamente
autorizados pelo responsavel pelas TICs;

Disponibilizar ou tornar acessivel copias de obras publicadas, como por exemplo
livros, revistas, jornais, pareceres de consultores, na totalidade ou em parte,
através das TICs;

Usar as tecnologias para praticar qualquer ato de assédio, em particular dirigido a
colega de trabalho, superior hierdrquico, cliente ou fornecedor do OPART ou
qgualquer outra pessoa que com esta estabeleca qualquer tipo de relagado civil ou
comercial;

Elaborar, modificar, enviar ou receber documentos, através das TICs, respeitantes
a sua intimidade da vida privada ou de terceiros, nomeadamente, relativos a vida
familiar, afetiva, sexual e social, ao estado de saude e as convic¢Bes politicas e
religiosas;
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Gerir negécio paralelo, em representacao ficticia, concorrente ou estranho a
atividade do OPART, em especial através das TICs;

Solicitar, promover ou aliciar terceiros para eventos, negdcios ou atos estranhos a
atividade do OPART, nomeadamente sobre temas politicos, religiosos ou
desportivos;

Gerar embaraco, queixas, difamacdo ou perseguicao de representantes do OPART,
de colegas de trabalho ou de terceiros;

Criar ou difundir mensagens ofensivas ou ameacgadoras de representantes do
OPART, de colegas de trabalho ou de terceiros;

Expressar opinides ou queixas, de natureza nao profissional, relativamente a
pessoas, instituicdes ou organizacoes estranhas ao OPART;

Desenvolver ou colaborar em atividades com fins comerciais, partidarios,
religiosos, racistas, obscenos, pornograficos e outros que sejam estranhos a
atividade do OPART;

Receber, criar e enviar ou, simplesmente, reencaminhar e-mails nao solicitados,
spam, filmes ou fotografias, correntes de e-mails, informacdes sobre esquemas de
operacdes fraudulentas de investimento (v.g. esquemas Ponzi ou de piramide) ou
“links” sem conteudo ou finalidades profissionais, bem como informacdo de
cardcter ilicito ou ofensivo da ordem publica ou dos bons costumes, em seu nome
ou no do OPART;

Aceder a sitios na internet com conteudo sexual ou pornografico, ofensivo da
ordem publica e dos bons costumes;

Praticar qualquer ato que possa ser considerado ilegal ou ilicito, nomeadamente
por violacdo de direitos de propriedade industrial, de direitos de autor ou de
segredos de negdcio ou know-how.

Entende-se por assédio o comportamento indesejado, nomeadamente o baseado em

facto de discriminacdo, praticado aquando do acesso ao emprego ou no proéprio

emprego, trabalho ou formacao profissional, com o objetivo ou o efeito de perturbar

ou

constranger a pessoa, afetar a sua dignidade, ou de lhe criar um ambiente

intimidativo, hostil, degradante, humilhante ou desestabilizador.

Constitui assédio sexual o comportamento indesejado de cardcter sexual, sob forma

verbal, ndo verbal ou fisica, com o objetivo ou o efeito referido no nimero anterior.

A violacdo do disposto nos numeros 1 a 3 constitui infracdo disciplinar grave e pode

justificar a instauracdo de procedimento disciplinar com inten¢do de despedimento

com justa causa, sem prejuizo da responsabilidade civil ou penal do seu autor.
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5. Sem prejuizo do numero anterior, sempre que haja violagdo ou fundado receio de
lesdo grave e dificilmente repardvel de direitos do OPART, de colegas de trabalho ou
de terceiros, nomeadamente direitos fundamentais, de personalidade e de
propriedade intelectual, o OPART pode suspender, de forma imediata e cautelar, a
utilizacao das TICs, designadamente através do bloqueio do acesso ou da exigéncia de
entrega imediata dos instrumentos de trabalho, sem prejuizo da instaurag¢ao de
procedimento de inquérito prévio ou disciplinar.

Artigo 10.2
Conteudo das mensagens

1. O envio de mensagens relativas a eventos, conferéncias, ofertas ou outros assuntos de
natureza similar é apenas permitido em caso de prévia autorizacdo do destinatario.

2. No envio de mensagens com o teor indicado no nimero anterior, deve ser dada op¢ao
ao destinatdrio para que se remova da lista de enderegos utilizada para a divulgagdo.

3. Os utilizadores de contas sob o dominio: ...@saocarlos.pt e/ou ...@cnb.pt e/ou

...@opart.pt e/ou ..@estudiosvictorcordon.pt comprometem-se a cumprir o RGPD,

designadamente no que concerne ao envio de mensagens de correio eletrénico em
massa.

4. A OPART aplica os mecanismos de filtragem nas listas de distribuicao, para salvaguarda
do propésito inerente a sua utilizagdo, nomeadamente a divulgacdo de informacgao
intrinsecamente relacionada com a atividade do OPART.

Artigo 11.2
Incumprimento

1. O incumprimento ou a ndo observancia dos deveres e obrigacdes previstos no
presente regulamento ou em lei aplicavel constitui infracdo disciplinar e pode justificar
a instauracdo de inquérito prévio ou de procedimento disciplinar, inclusivamente com
intencdo de despedimento com justa causa.

2. Otrabalhador devera facultar acesso das TICs aquando da verificagao de qualquer ato
imprudente na utilizacdo das mesmas.

3. Determinando-se o incumprimento, ou havendo suspeita deste, nos termos do
presente regulamento, é possibilitada, por forma imediata, a via de bloqueio ou
suspensao, pelo OPART, da sua conta de usudrio até que a situacdao se encontre
regularizada ou que seja eliminada a suspeita.
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Artigo 11.2-A
Medidas adicionais

. O incumprimento ou a ndo observancia dos deveres e obrigacdes previstos neste
Regulamento ou em lei aplicavel, e sempre que esteja em causa protecao dos seus
direitos ou interesses, o OPART pode adotar as seguintes medidas:

a) Criacdo de restricdes de acesso as TICs;

b) Devolugdo imediata do equipamento;

c) Remogdo automatica de quaisquer informagdes ou aplicagdes, caso o

dispositivo ndo tenha sido ligado a reda do OPART h3, pelo menos, trés meses;

d) Limpeza dos dados e definicdes dos dispositivos.
. A pedido do trabalhador, podem ser adotadas medidas que evitem a perda de dados
e informacdes privadas, sempre que seja possivel e ndo seja excessivamente oneroso
para o OPART.

Artigo 12.2
Metedologias genéricas de controlo e/ou fiscalizagido

. O OPART pode criar um sistema de filtros que impossibilite, a partida, a visita e
navegacdo de websites ndo autorizados (v.g. Facebook, Twitter, Linkedin e outros que
venham a ser considerados pouco fidedignos) ou que bloqueie pop-ups, cookies e
publicidade.
. O OPART pode implementar metodologias genéricas de controlo e/ou de fiscalizagdo
aleatdria sobre a utilizagdo dos instrumentos ou meios de trabalho, tendo em vista
uma gestdo eficiente dos meios da empresa e a analise da produtividade dos
trabalhadores, as quais podem abranger nomeadamente os seguintes aspetos:

a) Quantidade, custo, hora e duracao de chamadas telefdnicas;

b) Numero de mensagens de correio eletrénico enviadas em geral e com a

mencao “Privado”;

c) Dimensao dos ficheiros enviados e recebidos por correio eletrénico;

d) Dimensao dos downloads e uploads;

e) Tempo gasto em consultas na Internet;

f) Dados de trafego.
. Excecionalmente, o OPART pode adotar controlos individualizados, nomeadamente no
caso de fundadas suspeitas sobre a violacdo de deveres laborais, nomeadamente para
prevencdo ou detecdo da divulgacdo de segredos comerciais ou de informacdes
confidenciais ou de acesso restrito.
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4. O OPART pode apagar qualquer documento ou software que se encontre armazenado
nos computadores, servidores e demais dispositivos de meméria, cuja gravacdo ou
instalacdo ndo tenha sido previamente autorizada, por escrito, pelo responsavel pelas
TICs.

5. O OPART pode desativar os acessos as TICs quando estas se mostrem inativas por um
periodo superior a 30 (trinta) dias, sem prejuizo dos casos previstos no artigo anterior
ou em caso de suspensdo ou cessacao do contrato de trabalho.

6. O OPART pode reativar as TICs a pedido fundamentado do trabalhador ou sempre que
seja necessario ao bom funcionamento da empresa.

Artigo 13.2
Acesso aos dados pelo OPART

1. Qualquer documento elaborado, enviado, armazenado ou enviado, através das
tecnologias TICs e que, caso exista, ndo esteja guardado na “Pasta Privada” é de acesso
livre, a qualquer momento, sem aviso prévio, pelo OPART ou pelos seus representantes
legais.

2. O OPART pode rever, copiar, reproduzir, alterar ou apagar qualquer documento que
se encontre guardado ou instalado nas TICs, salvo se, a existir, estiver armazenado na
“Pasta Privada”, nos termos do presente regulamento interno, em especial no artigo
15.2, bem como divulga-los a terceiros, desde que seja para cumprimento do seu
objeto social ou para defesa do seus direitos fundamentais, de personalidade e de
propriedade intelectual, bem dos de colega de trabalho, superior hierarquico, cliente
ou fornecedor ou qualquer outra pessoa que com o OPART estabeleca qualquer tipo
de relagao juridica.

3. Aeliminacao de ficheiros ou documentos guardados em computadores, computadores
(fixos ou portateis), telemdveis ou smartphones ou tablets ndao prejudica a faculdade
de o OPART guardar cépia ou reproducdo em servidores ou dispositivos de meméria
externa.

Artigo 14.2
Restricao de acesso e divulgacao

1. O OPART pode impedir o acesso, divulgacdo ou cépia de documentos armazenados,

|II

classificando-os como “confidencial” ou “acesso restrito”.
2. Os documentos classificados nos termos do numero anterior e a que o trabalhador
tenha, por qualquer meio, acesso ndao devem ser enviados ou reencaminhados, em

qualquer circunstancia, para terceiros.
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Artigo 15.2
Pasta Privada

Excecionalmente, o OPART pode criar uma pasta virtual prépria, devidamente
identificada, para arquivo de documentos ou informag¢des ndo profissionais do
trabalhador.

No caso previsto no numero anterior, o OPART informara os trabalhadores sobre a sua
localizagao e utilizagao.

Em qualquer caso, os documentos ou ficheiros gravados na “PASTA PRIVADA” ndo serao
objeto de backup e, por isso, o OPART ndo assume qualquer responsabilidade pela sua
perda ou deterioracao.

Artigo 16.2
Dimensdo de documentos

O OPART pode definir, internamente, a dimensdao mdaxima admitida dos documentos
enviados ou recebidos através das TICs, salvo motivo ponderoso e atendivel e
autorizacdo prévia do responsdavel pelas TICs, e os procedimentos alternativos para
rececao e envio de documentos que excedam esse limite.

Artigo 17.2
Armazenamento de documentos e limpeza da caixa de e-mail

O trabalhador deve apagar ou arquivar, regularmente, as mensagens e os documentos,
recebidos ou enviados através das TICs, sem aplicacdo futura, tendo em conta a defesa
dos interesses do OPART.

O OPART pode fiscalizar periodicamente o volume de dados armazenados na caixa de
e-mail e, em caso de utilizagao irregular, ordenar ao trabalhador a eliminagao das
mensagens e documentos que ndo respeitem os deveres estabelecidos neste
Regulamento.

Artigo 18.2
Supressao de contactos

O utilizador devera guardar uma lista de supressao de contactos, sem prejuizo da
regulacdo estabelecida em protecdo de dados e privacidade.

O utilizador deve relatar ao empregador, mormente através de contacto diante de
superior hierdrquico, delegado ou colega de trabalho responsavel, todas as
eventualidades a propdsito da supressao de contactos.
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Artigo 19.2
Conservacao de dados

1. Os dados recolhidos no ambito dos procedimentos de controlo e fiscalizagdo serao
mantidos durante um prazo maximo de 1 (um ano).

2. Em caso de inquérito prévio ou de procedimento disciplinar, os dados podem ser
conservados no decurso dos respetivos tramites procedimentais ou, em caso de
aplicacdo de sancdo disciplinar, até ao transito em julgado da decisdo judicial ou, na
auséncia de demanda judicial, até ao termo do prazo legalmente previsto para a
impugnacgao da san¢ao disciplinar pelo trabalhador.

3. Apos a cessacdo do contrato de trabalho ou independentemente de responsabilidade
disciplinar, nomeadamente no caso de danos emergentes da violacdo dos deveres de
fidelidade e de lealdade ou de quebra de segredo profissional ou comercial durante a
vigéncia do contrato de trabalho, os dados podem ser conservados durante 1 (um) ano
a contar do dia seguinte aquele em que cessou o contrato de trabalho ou, em caso de
litigio, até ao transito em julgado de procedimento cautelar ou de ag¢do judicial
insaturados pelo OPART contra trabalhadores ou terceiros para protecao dos seus
legitimos interesses, ou pelo trabalhador contra o OPART.

4. Quando os factos imputados ao trabalhador possam constituir crime, o OPART pode
conservar os dados até ao termo do prazo de prescri¢cdo previsto em legislacao penal.

Artigo 20.2
Interconexdo de dados

Os dados recolhidos pelo OPART n3ao podem ser objeto de interconexdao com outras
bases de recursos humanos, salvo no caso de inquérito prévio ou de procedimento
disciplinar, instaurados nos termos legalmente previstos.

Artigo 21.2
Comunicagao de dados a terceiros

Os dados recolhidos pelo OPART ndo podem ser comunicados a terceiros, salvo no caso
de inquérito prévio ou de procedimento disciplinar, instaurados nos termos legalmente
previstos, de cumprimento de obrigacao legal no contexto de processo judicial.
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Artigo 22.2
(Responsavel pelas TICs)

1. O OPART pode indicar um trabalhador para exercer, a titulo principal ou acessério, as
funcdes de responsavel pelas TICs.
2. Compete ao responsdvel pelas TICs, nomeadamente:

a) Gerir, monitorizar e avaliar as TICs;

b) Prestar assisténcia que |lhe seja solicitada;

¢) Ministrar ou organizar a¢ées de formacao destinadas a trabalhadores, de
acordo com o que lhe for solicitado pelo OPART;

d) Informar o OPART sobre qualquer indicio de violacdo dos deveres referidos nos
artigos anteriores;

e) Implementar os dispositivos de protecdo (v.g. firewall, antivirus ou filtros) ou
restricbes de acesso, total ou parcial, temporaria ou definitiva, por
determinacdo do OPART, dando conhecimento aos respetivos utilizadores;

f) Aplicar restricdes de trafego aos utilizadores das TICs com o objetivo de
assegurar o seu uso aceitavel, ético e responsavel, devendo dar-lhes
conhecimento das restri¢cdes aplicadas;

g) Identificar as situagdes andmalas e desenvolver sistemas de alarme destinados
a identificar utilizacGes indevidas das TICs;

h) E demais competéncias atribuidas nos termos no presente Regulamento.

3. Pode ser prestada assisténcia a equipamentos ndo disponibilizados pelo OPART, desde
gue a sua utilizacdo profissional tenha sido previamente autorizada.

4. Para efeitos do nimero anterior, o OPART nado se responsabiliza por qualquer dano
sofrido o equipamento assistido.

Artigo 23.2
Politica de Privacidade

E aplicavel a politica de privacidade do OPART o disposto no Regulamento de Seguranca
e de Gestao de Informacao.

Artigo 24.2
Palavras-chave e log-in/out

1. AsTICs podes ser protegidas com palavra-chave para defesa dos segredos profissionais
ou comerciais, da informacdo confidencial do OPART, da privacidade dos seus
utilizadores e dos dados pessoais de terceiros.

2. A protecdo através de palavra-passe visa, igualmente, identificar o respetivo utilizador.
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. O trabalhador deve modificar periodicamente a sua palavra-chave e tomar todas as

medidas necessarias para evitar o acesso nao autorizado de terceiros.

A palavra-chave ndo deve conter, nomeadamente, clubes de futebol, nomes de
familiares, animais ou localidades e aniversdrios, visto que sdao facilmente
identificaveis por terceiros.

. A palavra-chave deve ser revelada pelo trabalhador ao responsavel pelas TICs, caso Ihe

seja solicitado pelo OPART, por motivos de defesa dos interesses protegidos pelo
presente regulamento interno.

Caso o trabalhador se recuse, o OPART pode bloquear imediatamente o acesso as TICs.
Apds a utilizagdo da palavra-chave pelo responsavel pelas TICs, o trabalhador devera
providenciar pela sua alteracao imediata.

Os “logs” registam quem fez o acesso, respetiva data e hora, operacoes efetuadas com
nimero sequencial a cada ocorréncia e um campo de “hash” aplicado sobre os
elementos anteriores (nUmero sequencial, utilizador, data, hora e operacgao).

Os “logs” devem ser assinados digitalmente.

Anualmente serdo elaborados relatérios de andlise de “logs”, os quais serdo
conservados durante 1 (um) ano, para efeitos de fiscalizacdo pela CNPD.

CarpiTuLO llI
DA PROTECAO DA INFORMACAO

Artigo 24.2
Protecdo da confidencialidade

. E expressamente proibido o acesso aos dados resultantes da aplicacdo deste

regulamento a qualquer terceiro.

. O acesso aos dados é apenas autorizado ao responsavel pelas TICs, para efeitos de

cumprimento dos seus deveres funcionais, a pedido do interessado, no exercicio dos
direitos conferidos por lei, e sempre que possa estar em causa o incumprimento dos
deveres e obrigacOes definidas neste Regulamento ou em lei aplicavel.

. Compete ao OPART definir o grau de sensibilidade da informacdo (publica, interna,

confidencial e secreta), através de instrumentos internos, de aposicdo dessa
classificacdo no documento ou tipo de documento ou da pratica seguida em casos
semelhantes.
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4. Para efeitos do numero anterior, considera-se:

a) Publica: a informacdo constante de comunicados de imprensa e de informacdes
disponibilizadas no site do OPART;

b) Interna: a informacdo partilhada internamente no OPART, nomeadamente
regulamentos, politicas, circulares politicas, especificacdes e calendarios;

c) Confidencial: a informacdo pessoal, nomeadamente contactos telefénicos,
enderecgos de e-mail, palavras-passe, informagdes financeiras e técnicas, dados de
marketing, precos e processos de fabrico;

d) Secreta: os dados pessoais sensiveis e informagdes comerciais sensiveis, tais como
know-how confidencial, estratégias empresariais, informacdes de fabrico ou dos
precos extremamente sensiveis, listas de clientes, dados de investigagao e planos
de novos produtos.

5. Em caso de duvida, o documento presume-se secreto.
6. Por forma a proteger a confidencialidade ou privacidade dos documentos, o
trabalhador deve:

a) Utilizar a funcdo de “encriptacdo”, sempre que a mesma esteja disponivel;

b) Evitar deixar as TICs acessiveis a terceiros, bloqueando ou suspendendo os
equipamentos sempre que se ausente do seu posto de trabalho ou se afaste dos
mesmos;

c) Comunicar, de imediato, ao responsavel pelas TICs qualquer situacdo andmala ou
suspeita de vulnerabilidade das TICs de que tenha ou deva ter conhecimento.

Artigo 25.2
Protecdo de dados pessoais, privacidade e informagdes comerciais de terceiros

1. A protecdo de dados pessoais e privacidade respeitante a elementos internos ou de
terceiros, diante do OPART, constitui um dever de utilizador.

2. A utilizacdo de e-mail profissional obedece a padrdes exigentes de diligéncia, zelo e
cuidado na protecao de dados pessoais e privacidade, ndo devendo o utilizador,
nomeadamente, praticar atos que comportam a violagdo de direitos e a quebra de
confianca de todos os terceiros funcionalmente conexos com o OPART.

3. O utilizador deve, entre outros:

a) Encriptar os e-mails com dados pessoais, seus ou de clientes e colaboradores;

b) Nao deixar o ecrd ligado, para efeitos de protecdo da informacdo e, em especial,
para abertura do e-mail e exposicao dos conteldos inerentes a este;

c) Nao deixar documentos confidenciais a vista, quer sejam e-mails impressos, quer
sejam no seu formato digital (v.g., em cima da secretaria, no scanner ou local de
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impressao, ambiente de trabalho do computador ou pastas de diretério comum
em redes partilhadas).
O utilizador ndo deve guardar ou manter listas de contacto ilegais, bem como métodos
organizativos do OPART ou parceiros negociais, especialmente para proveito préprio
ou de terceiros.
Os atos praticados nos termos do numero anterior constituem factos disciplinarmente
relevantes sem prejuizo da responsabilidade civil, penal e de concorréncia desleal
apurada.

Artigo 26.2
Politica de utilizacdo de secretaria

O trabalhador garante o perimetro de seguranca da sua secretaria.

Os trabalhadores devem manter o seu espaco de trabalho limpo, desocupado e com
os devidos cuidados para a melhor conservacdo da informacao.

Os trabalhadores ndo devem manter na sua secretdria, expostas publicamente, as
informagdes, documentos ou quaisquer cépias respeitantes ao seu trabalho, em
especial quando o trabalhador, por algum motivo, se retira do seu posto de trabalho.

Artigo 27.2
Politica de impressoes

O trabalhador garante o perimetro de seguranca das madquinas de impressao,
sobretudo das informacdes que adquiram formato fisico em resultado da impressao.
O trabalhador devera proceder com zelo e cautela na utilizagdo das maquinas de
impressao.

As maquinas de impressdo ndo podem ser utilizadas para fins extraprofissionais ou
ilicitos, nos mesmos termos do uso de correio eletrdnico, sem prejuizo das eventuais
adaptacoes.

E proibido o abandono de informacdes, independentemente da sua natureza, nas
maquinas de impressao.

O trabalhador tem o dever de armazenar em lugar seguro as informacgdes que encontre
ao abrigo do presente artigo, devendo procurar a origem ou de onde proveio a
informacdo que encontrou na maquina de impressao.
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Artigo 28.2
Procedimento por suspeita de captura de dados e informagGes pessoais ou empresariais

O utilizador tem o dever de detetar, repelir e afastar quaisquer e-mails com conteudo

suspeito (v.g., links ou anexo), apto a vulnerar os direitos dos demais trabalhadores do

OPART bem como parceiros de negdécio, nomeadamente spywares, malawares,

deepfakes, mail phishing e demais aplica¢des, softwares ou mecanismos de captura de

dados e informagdes pessoais ou empresariais.

Constitui e-mail suspeito, entre muitos outros, o envio de e-mails inesperados ou

surpresa, especialmente provenientes de agentes exteriores a organizacdo, bem como

e-mails extremamente simplificados, robotizados ou pré-configurados, com curtas
referéncias, ou somente com links e ou anexos e ainda os pedidos de fornecimento de
dados sensiveis e/ou valiosos em massa.

Constitui especial suspeita a correspondéncia eletrénica em que terceiro se arroga

direitos em relacdo a ela, bem como em caso de perda, roubo ou furto de qualquer

equipamento.

O utilizador deve participar ao empregador, mormente através de contacto diante de

superior hierarquico, delegado ou colega de trabalho responsavel, todas as

eventualidades de suspeitas ou ameacas de perigo (v.g., virus, worm e Cavalo de

Troia/Trojans) nos termos do presente artigo.

Para efeitos do niumero anterior, o utilizador devera, entre outros:

a) Resguardar-se na maior cautela, ndo abrindo links, hiperlinks ou outro semelhante,
gue constem de e-mails suspeitos, nao partilhando, também, o respetivo contelido
através de reenvio ou reencaminhamento para Outlook, Apple, Microsoft, Banks,
ou outro, salvo solicitagcdo para anadlise do respetivo perimetro de seguranga;

b) Analisar o e-mail completo (endereco) e ndo apenas o nome apresentado como
contacto no respetivo endereco de e-mail.

Os deveres elencados no numero 4 do presente artigo ndo obstam ao envio separado

do e-mail suspeito para pessoa de contacto, para efeitos de notificagcdo e informacao

de uma possivel fraude no corpo daquele e-mail.

Em caso de suspeita, ainda que credivel, que envolva transmissdo de dados pessoais

ou de informacGes comercialmente sensiveis, devem os utilizadores do OPART

proceder com “double check” ou “teses de humaniza¢do”, tais como:

a) Confirmar o endereco de e-mail pelo qual foi requisitada a informacao;

b) Questionar o colega de trabalho, se for caso, sobre aspetos insuscetiveis de
apropriacdo algoritmica fraudulenta (v.g., cor de camisola ou dos sapatos que
utiliza naquele dia).
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Artigo 29.2
Outros procedimentos de averiguagao

1. Além dos procedimentos a adotar nos termos do artigo anterior, compete ainda ao
trabalhador verificar e assegurar, de forma diligente, que as TICs que utiliza estdo
protegidas de potenciais virus e contra qualquer intrusdo, antes de proceder com as
suas tarefas e funcdes.

2. Assegurar, sempre, que os documentos enviados ou recebidos através das TIC’s estdo
livres de virus.

Artigo 30.2
Auditoria

Sempre que se justifique, o OPART pode realizar auditorias a fim de verificar a fiabilidade
dos mecanismos de protecdo, sem prejuizo das comunicacdes feitas pelos seus
utilizadores ao responsavel pelas TICs sobre eventuais fragilidades ou necessidades de
melhoria.

CariTuLo IV
DiISPOSICOES FINAIS

Artigo 31.2
Garantia dos direitos laborais e da prote¢ao de dados

Sao garantidos ao trabalhador os direitos de privacidade, confidencialidade, informacao,
de acesso, portabilidade, de retificagdo, de apagamento e esquecimento, bem como de
de oposicdo nos termos do Cddigo do Trabalho, RGPD e respetiva lei de execucdo (Lei
n.2 58/2019).

Artigo 32.2

Deveres de informagao

O presente Regulamento visa cumprir os deveres de informac¢ado previstos em matéria
de protecdo de dados.

Artigo 33.2
Interpretagao, dividas e casos omissos

1. As duvidas e omissOes resultantes da interpretacdo e aplicacdo do presente
regulamento sdo resolvidos pelo responsavel da Direcdo de Assuntos Juridicos do
OPART.
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2. Ainterpretacdo e integracdo da presente politica, nomeadamente dos casos omissos,
far-se-a de acordo com a Lei Geral e com os principios gerais de Direito.

Artigo 34.2
Avaliagdo de impacto

1. Para efeitos de melhor avaliagdo, conhecimento e estratégia de regulagao interna da
utilizacdo do correio profissional e impacto nos direitos dos trabalhadores, é facultada
ao trabalhador a facultade de apresentar, por escrito, ao responsdavel pelas TICs os
seus comentdrios e sugestdes sobre o teor do presente regulamento.

2. As comunicagbes a serem dirigidas, sobre qualquer questdo a propdsito do
regulamento devem ser dirigidas a Fernanda Rodrigues, através do seguinte e-mail-
fernanda.rodrigues@opart.pt

Artigo 35.2
Notificacao do regulamento interno a CNPD

O OPART procedeu a notificacdo deste Regulamento com vista a obtencdo da
autoriza¢cdao de tratamento de dados pessoais por parte da Comissao Nacional de
Protegao de Dados (CNPD).

Artigo 36.2
Entrada em vigor e revisao

O presente regulamento entra em vigor na data da sua publicacdo.
Este regulamento revoga e substitui integralmente qualquer regulacdo anterior sobre
a utilizacdo das TICs.

3. O presente Regulamento pode ser alterado e revogado pelo OPART, a todo o tempo,
com observancia do disposto no art. 99.2, n.os 1 a 3, do Cddigo do Trabalho.

4. O presente regulamento é revisto sempre que se justifique, decorrente de alteracbes
na legislacdo e regulacdo aplicdvel, na estratégia de negdcio, atendendo os avancos
tecnolégicos e no perfil de risco do OPART.

5. As alteracOes a esta politica sdo aprovadas pelo Conselho de Administracdao do OPART,
sendo a nova versdo publicada e divulgada a todos os colaboradores e entidades
terceiras envolvidas nas atividades do OPART.
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Artigo 37.2
Norma revogatoria

O presente regulamento derroga e sobrepde-se a todo e qualquer diploma normativo
existente e em vigor na OPART respeitante a regulamentacdo da utilizacao de enderecos
de correio eletrdnico profissional.

Lisboa, 04 de fevereiro de 2022

O Conselho de Administragao do OPART, E.P.E

Concei¢cdao Amaral Anne Victorino d’Almeida Alexandre Santos

(Presidente) (Vogal) (Vogal)
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